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Verfahren zur Annahme und/oder Authentifizieruna von Dokumenten 

Die Erfindung betrifft ein Verfahren zur Annahme und/oder Authentifizierung von 
Dokumenten, insbesondere Banknoten sowie eine Vorrichtung zur Ausfuhrung des 
Verfahrens. 

Im Wirtschaftsverkehr ist eine Vielzahl von Zahlungssystemen, insbesondere 
Automaten, bekannt, mit denen ein Kunde Waren und/oder Dienstleistungen 
gegen Bezahlung durch Bargeld, Gutscheine und dergleichen erwerben kann. Der 
Automat nimmt das Zahlungsmittel entgegen, pruft dessen Wert und Gultigkeit und 
fuhrt ein fur gultig befundenes Zahlungsmittel einem Speicher zu, in dem dieses 
Zahlungsmittel gespeichert wird. Derartige Zahlungssysteme werden vielfach auch 
zum Verkauf von Fahrscheinen, beispielsweise fur Personenbeforderungsmittel 
und dergleichen, eingesetzt. 

Bekannte Zahlungssyteme, wie beispielsweise ein Verkauf sau to mat zum Verkauf 
von Fahrscheinen fur ein offentliches Verkehrsmittel, weisen ublicherweise eine 
Offnung auf, in die Zahlungsmittel einzeln seriell eingebbar sind. Die einzelnen 
Zahlungsmittel wie Banknoten oder Gutscheine werden gepruft und in einem 
Zwischenspeicher gehalten, bis der Betrag der eingegebenen Zahlungsmittel dem 
Betrag des Fahrscheins entspricht oder diesen ubersteigt. 

Im allgemeinen wird das Dokument bzw. die Banknote durch einen 
Transportmechanismus in das Innere des Automaten hineintransportiert und einer 
Prufeinheit zugefuhrt, in der das Dokument authentifiziert und fur die weitere 



Verarbeitung freigegeben wird. Ein ungultiges Dokument wird uber die gleiche oder 
uber eine separate Offnung wieder ausgegeben. Nachteilig an den bekannten 
Verfahren ist, daft gerade im Bereich der Banknoten durch die Automaten nur eine 
Prufmethode zur Authentifizierung der Banknote angewendet wird. Banknoten 
weisen in der Regel mehrere Sicherheitsmerkmale auf, mit denen eine 
Authentifizierung mit hoher Sicherheit erreichbar ware. 

Es ist daher die A u f g a b e der vorliegenden Erfindung, ein gattungsgemaftes 
Verfahren zur Authentifizierung von Dokumenten sowie eine Vorrichtung derart 
weiterzubilden, daft der Grad an sicherer Authentifizierung erhoht werden kann. 

Als L 6 s u n g wird mit der Erfindung ein Verfahren zur Annahme und/oder 
Authentifizierung von Dokumenten, insbesondere Banknoten, vorgeschlagen, 
wobei das Dokument mittels einer Eingabeeinheit einer Prufeinheit zugefuhrt wird, 
das Dokument authentifiziert und fur eine weitere Verarbeitung freigegeben wird, 
wobei das Authentifizieren durch eine Kombination wenigstens zweier 
unterschiedlicher Prufmethoden durchgefuhrt wird. 

Erstmals ist es somit moglich, durch Oberprufen sehr unterschiedlicher 
Sicherheitsmerkmale, beispielsweise im Bereich der Banknoten, einen besonders 
hohen Sicherheitsgrad zu erreichen. Dies ist insbesondere auch deswegen 
vorteilhaft, da im Vergleich zu Munzen Banknoten in der Regel einen erheblich 
hoheren Wert aufweisen. Ein unkorrektes Prufergebnis, welches zu einem 
wirtschaftlichen Schaden fuhren wurde, in der Form, daft eine Banknote als gultig 
erkannt wird, die tatsachlich ungultig ist, wird erheblich unwahrscheinlicher. 
Insbesondere konnen Prufmethoden miteinander verwendet werden, die 
physikalisch vollkommen unterschiedliche Merkmale des Dokuments uberprufen. 

Es wird ferner vorgeschlagen, daft wenigstens zwei Prufmethoden aus der Gruppe, 
die insbesondere Groftenprufung, magnetischer Prufung, Bildprufung, Infrarot- 
Prufung, UV-Prufung und Sichtprufung und weitere umfaftt, verwendet werden. So 
kann beispielsweise eine Kombination von Groftenprufung und magnetischer 
Prufung verwendet werden, insbesondere wenn das Dokument magnetische 
Eigenschaften aufweist. Es konnen jedoch auch mehrere Prufungen verwendet 
werden, insbesondere naturlich Prufungen, urn alle Merkmale des Dokuments zu 



erfassen. Dadurch kann ein besonders hoher Sicherheitsstandard erreicht werden. 
Eine beliebige Auswahl und Anzahl von Prufmethoden kann verwendet werden. 

Es wird ferner vorgeschlagen, dafi die Ergebnisse der Prufmethode verglichen 
werden. So kann beispielsweise erreicht werden, daft ein Dokument nur dann frei 
gegeben wird, wenn alle angewendeten Prufmethoden eine hinreichende 
Authentifizierung ergeben. 

Zusatzlich kann eine Sichtprufung durchgefuhrt werden. Im Falle eines nicht 
authentifizierten Dokuments bzw. einer als urigiiltig erkannten Banknote kann das 
Dokument einem Bediener vorgefuhrt werden. Dazu kann das Dokument optisch 
erfaftt werden und die optische Erfassung einem Bediener ubermittelt werden. Die 
Ubermittlung erfolgt dabei mittels bekannter Kommunikationsmittel. 

Es wird weiterhin vorgeschlagen, daft die Sichtprufung in Abhangigkeit des Wertes 
des Dokuments durchgefuhrt werden kann. So kann beispielsweise festgelegt 
werden, dad die Sichtprufung nicht bei jedem Dokument durchgefuhrt wird, urn 
beispielsweise den Gesamtaufwand fur die Sichtprufung gering zu halten. Fur 
Banknoten konnte beispielsweise vorgesehen sein, eine Sichtprufung erst bei 
Banknoten mit einem Wert von 100 EUR oder auch 100 US$ durchzufuhren. 

Die Sichtprufung kann in Abhangigkeit der Authentifizierungssicherheit 
durchgefuhrt werden. Es kann beispielsweise vorgesehen sein, daft bei einem 
nicht eindeutigen Ergebnis einer der zumindest zwei Prufmethoden eine 
Sichtprufung vorgesehen ist. Dies kann auch vorgesehen sein, wenn 
Prufmethoden entgegengesetzte Ergebnisse liefern. Die Wahrscheinlichkeit fur die 
positive Authentifizierung eines ungultigen Dokuments kann deutlich reduziert 
werden. Daruber hinaus bietet das erfindungsgemafte Verfahren den Vorteil, daft 
der Aufwand fur die Sichtprufung weiter reduziert werden kann. So kann eine 
Kombination einer Sichtprufung zusatzlich zu anderen Prufmethoden als Funktion 
des Betrags und der Authentifizierungssicherheit vorgesehen sein. 

Es wird ferner vorgeschlagen, dad bei positiver Authentifizierung das Dokument 
angenommen wird. Das Dokument kann vorteilhaft in einen dafur vorgesehenen 
Speicher befordert werden. Es kann aber auch vorgesehen sein, daft das 



Dokument nach der positiven Authentifizierung wieder ausgegeben wird. Im Falle 
einer negativen Authentifizierung wird vorgeschlagen, daft die Annahme des 
Dokuments abgelehnt wird. Ein solches Dokument kann entweder einem 
separaten Speicher fiir ungultige Dokumente zugefuhrt oder auch wieder 
ausgegeben werden. Dazu kann es zu einer dafur vorgesehenen Ausgabeoffnung 
befordert werden. 

Mit der Erfindung wird ferner eine Vorrichtung zur Annahme und/oder 
Authentifizierung von Dokumenten, insbesondere Banknoten, vorgeschlagen, 
welche wenigstens zwei jeweils unterschiedliche Prufmethoden ausfuhrende 
Prtifstationen zur Authentifizierung des Dokuments und eine Rechnereinheit zum 
Vergleich der Ergebnisse der Prufstationen aufweist. Mit jeder Prufstation kann so 
ein anderes Sicherheitsmerkmal uberpruft werden, wobei die Prufmethoden 
unterschiedlich, angepaftt auf das zu uberprufende Sicherheitsmerkmal, 
ausgewahlt sein konnen. Vorteilhaft konnen so sehr unterschiedliche Merkmale 
des Dokuments gepruft werden, um eine hohe Authentifizierungssicherheit zu 
erreichen. 

Weitere Vorteile und Merkmale sind der folgenden Beschreibung eines 
Ausfuhrungsbeispiels in Bezug auf die zugehorige Zeichnung zu entnehmen. Die 
Zeichnung ist eine Schemazeichnung und dient nur der Erlauterung des folgenden 
Ausfuhrungsbeispiels und ist nicht beschrankend. Im Rahmen der vorliegenden 
Erfindung konnen auch einzelne Merkmale zu weiteren Ausgestaltungen 
kombiniert werden. 

Die einzige Figur zeigt schematisch den Ablauf eines erfindungsgemafien 
Verfahrens. 

In Fig. 1 ist schematisch in einem Ablaufdiagramm eine beispielhafte Ausfuhrung 
eines Verfahrens zur Annahme/Authentifizierung von Banknoten dargestellt. Die 
Banknoten werden einer aus dem Stand der Technik bekannten Eingabeeinheit 1 
zugefuhrt. Von dieser Eingabeeinheit 1 gelangen die zu authentifizierenden 
Banknoten zunachst zu einer ersten Prufstation 2, in dem dargestellten Beispiel ist 
dies eine Groftenprufung. Nachdem die Grofienprufung durchgefuhrt ist, werden 
die Banknoten an eine zweite Prufstation 3, in diesem Falle eine magnetische 



Prufung zur Detektion einer auf den Banknoten aufgebrachten magnetischen 
Druckfarbe zugefuhrt. Die bei der GrofJenprufung und der magnetischen Prufung 
erhaltenen Prufdaten jeder einzelnen Banknote werden einer zentralen 
Recheneinheit 4 zugefuhrt. In dieser Recheneinheit 4 sind Prufungsvorgaben 5 in 
Form von Datensatzen gespeichert. Die Ergebnisse der durchgefuhrten Prufungen 
werden mit diesen Datensatzen verglichen. Basierend auf diesem Vergleich wird 
die Wahrscheinlichkeit der Authentizitat 6 der gepruften Banknote ermittelt. Erfullt 
dieser Wert die vorgegebenen Kriterien, so veranlaftt die zentrale Rechnereinheit 4 
die Annahme 7 der Banknote. In dem Fall, dafi die errechnete Wahrscheinlichkeit 
nicht die gegebenen Voraussetzungen erfullt, veranlalit die zentrale 
Rechnereinheit 4 eine Sichtprufung 8 der betreffenden Banknote. Besteht die 
Banknote die durchgefuhrte Sichtprufung 8, so wird ihre Annahme freigegeben 7, 
andernfalls wird die Annahme verweigert 9. 

Das Ausfuhrungsbeispiel dient lediglich der Erlauterung der vorliegenden 
Erfindung und ist fur diese nicht beschrankend. 



Bezuqsz ichenliste: 

1 Eingabeeinheit 

2 erste Prufstation 

3 zweite Prufstation 

4 Recheneinheit 

5 Datensatz / Prufungsvorgaben 

6 Ermitteln der Wahrscheinlichkeit der Authentizitat 

7 Banknote annehmen 

8 Sichtprufung 

9 Annahme der Banknote verweigern 
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Anspriich : 

1. Verfahren zur Annahme und/oder Authentifizierung von Dokumenten, 
insbesondere Banknoten, wobei das Dokument mittels einer Eingabeeinheit 
einer Prufeinheit zugefuhrt wird, das Dokument authentifiziert und fur eine 
weitere Verarbeitung freigegeben wird, 

dadurch gekennzeichnet, 

daft das Authentifizieren durch eine Kombination wenigstens zweier 
unterschiedlicher Prufmethoden durchgefuhrt wird. 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daft wenigstens zwei 
Prufmethoden aus der Gruppe, die insbesondere Groftenprufung, 
magnetische Prufung, Bildprufung, Infrarot-Prufung, UV-Prufung, 
Sichtprufung und weitere umfaftt, verwendet werden. 

3. Verfahren nach Anspruch 1 Oder 2, dadurch gekennzeichnet, daft die 
Ergebnisse der Prufmethoden verglichen werden. 

4. Verfahren nach einem der Anspruche 1 bis 3, dadurch gekennzeichnet, daft 
eine Sichtprufung durchgefuhrt wird. 

5. Verfahren nach einem der Anspruche 1 bis 4, dadurch gekennzeichnet, daft 
die Sichtprufung in Abhangigkeit des Werts des Dokuments durchgefuhrt 
wird. 

6. Verfahren nach einem der Anspruche 1 bis 5, dadurch gekennzeichnet, daft 
die Sichtprufung in Abhangigkeit der Authentifizierungssicherheit durchgefuhrt 
wird. 

7. Verfahren nach einem der Anspruche 1 bis 6, dadurch gekennzeichnet, daft 
das Dokument bei positiver Authentifizierung angenommen und bei negativer 
Authentifizierung abgelehnt wird. 
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8. Vorrichtung zur Annahme und/oder Authentifizierung von Dokumenten, 
insbesondere Banknoten, 

gekennzeichnet durch 

wenigstens zwei jeweils unterschiedliche Prufmethoden ausfuhrende 
Prufstationen zur Authentifizierung des Dokuments und eine Rechnereinheit 
zum Vergleich der Ergebnisse der Prufstationen. 



\ 



Zusammenfassunq 



Die Erfindung betrifft ein Verfahren zur Annahme und/oder Authentifizierung von 
Dokumenten, insbesondere Banknoten sowie eine Vorrichtung zur Ausfuhrung des 
Verfahrens. 

Es ist die Aufgabe der vorliegenden Erfindung, ein gattungsgemaftes Verfahren 
zur Authentifizierung von Dokumenten sowie eine Vorrichtung derart 
weiterzubilden, dafi der Grad an sicherer Authentifizierung erhoht werden kann. 

Es wird ein Verfahren zur Annahme und/oder Authentifizierung von Dokumenten, 
insbesondere Banknoten, vorgeschlagen, wobei das Dokument mittels einer 
Eingabeeinheit einer Prufeinheit zugefuhrt wird, das Dokument authentifiziert und 
fur eine weitere Verarbeitung freigegeben wird und wobei das Authentifizieren 
durch eine Kombination wenigstens zweier unterschiedlicher Prufmethoden 
durchgefuhrt wird. 
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